IACS INSTALLATION-PASS-HOLDER CONSENT FORM
(AE Reg 190-16)

Purpose: The Installation Access Control System (IACS) is a DOD force-protection, personnel access-verification system,
incorporating a central database of records and biometric information, specifically photographs and fingerprints. The IACS captures
information from current DOD ID cards and produces installation passes for people who require recurring, unescorted access but do
not have a DOD ID card. The data collected during registration is used to—

1) Grant installation access.

2) Create installation passes.

3) Maintain a list of persons authorized installation passes.
4) Maintain a list of persons barred from installations.

~ o~~~

The IACS is governed by AE Regulation 190-16.

Data collection: All applicants for access to U.S. facilities are required to provide the necessary documentation as defined in AE
Regulation 190-16. This documentation may include personal identification documents, proof of sponsorship, and completed security
background checks, as required. During the IACS registration process, personal information on each individual is collected,
including a digital photograph and digitized fingerprints, which is stored in the central IACS database in Germany. This personal data
is used for official purposes only and is protected by the applicable statute and regulation, including the requirements delineated by
the German Office of Data Protection and USAREUR data-protection policy.

Disposition of records: Physical IACS records are maintained locally until they are no longer needed to conduct business. At
that time, IACS records are transferred to the Army in Europe Records Holding Area and destroyed when the record is 5 years old.
Electronic IACS records are maintained on the current database for 1 year after the expiration date of the record and transferred
offline to the Army Electronic Archives (AEA) until the 5-year expiration date, when they are destroyed. The control and disposition
of IACS records is governed by the Army Records Information Management System (ARIMS), records 190-16a and 190-16b. The
security-check results required for certain installation passes and performed by the Bundesverfassungsschutz

remain in Germany and are kept by the USAREUR G2 security office for 2 years.

Acknowledgment: | hereby declare that | have read and understood the above U.S. Forces policy. | agree to provide the
necessary personal data for use by the IACS.

Name Signature Date
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Ubersetzung:

Formular IACS Einverstandniserklarung fir Installation Pass Inhaber
(AE Reg 190-16)

Zweck: Beim Installation Access Control System/Zugangskontrollsystem (IACS) handelt es sich um ein
Zugangskontrollsystem zum Truppenschutz des US Verteidigungsministeriums DOD (Department of
Defense) zur Verifizierung von Personen bei der Zugangskontrolle mit einer zentralen Datenbank mit
Datensatzen und biometrischen Informationen, insbesondere Fotos und Fingerabdriicken. Das IACS
Zugangskontrollsystem erfasst Informationen aus aktuellen DOD ID-Ausweisen und stellt Installation
Passe flr Personen aus, die mehrfach Zugang ohne Begleitperson bendtigen aber tiber keinen DOD
ID-Ausweis verfligen. Die bei der Registrierung erfassten Daten werden verwendet um -----

(1
(2
(3
(4

Zugang zur Liegenschaft zu gewahren

Installationpasse auszustellen

Eine Liste der Personen zu flhren, fiir die Installationpasse ausgestellt wurden

Eine Liste der Personen zu fiihren, denen der Zugang zur Liegenschaft verwehrt wird.

—_— — ~— ~—

Das IACS-System wird durch Verordnung AE Regulation 190-16 geregelt.

Datenerfassung: Alle Antragsteller, die Zugang zu einer U.S. Liegenschaft beantragen, missen die
erforderlichen, in AE Regulation 190-16 aufgefiihrten Unterlagen vorlegen. Diese Unterlagen kénnen
nach Bedarf persénliche Ausweisdokumente, einen Nachweis der Kosteniibernahme und, falls
erforderlich, eine personliche Sicherheitstiberprifung einschliefen. Wahrend des IACS
Registrierungsvorgangs werden von jedem Antragsteller persdnliche Informationen, einschlieRlich
einer digitalen Fotoaufnahme und digitalen Fingerabdriicken, erfasst, die in der zentralen IACS
Datenbank in Deutschland gespeichert werden. Diese personlichen Daten dienen nur zur offiziellen
Verwendung und sind durch die entsprechenden Gesetze und Bestimmungen einschliellich den von
der deutschen Datenschutzbehoérde gestellten Anforderungen und den USAREUR
Datenschutzrichtlinien geschiitzt.

Verfugbarkeit/Aufbewahrung der Unterlagen: Physische IACS Aufzeichnungen werden vor Ort
aufbewahrt, bis sie zur Geschaftsabwicklung nicht mehr bendtigt werden. Danach werden die IACS
Aufzeichnungen an die Army in Europe Records Holding Area libergeben und nach 5 Jahren
vernichtet. Elektronische IACS Aufzeichnungen werden in der aktuellen Datenbank noch ein Jahr
nach Ablaufdatum aufbewahrt und dann offline an die Army Electronic Archives (AEA) zur
Aufbewahrung bis zum Ende der flinfjahrigen Ablauffrist (ibergeben, danach werden sie vernichtet.
Die Kontrolle und Aufbewahrung der IACS Aufzeichnungen unterliegen dem Army Records
Information Management System (ARIMS), Akte 190-16a und 190-16b. Die Ergebnisse der
Sicherheitstberprifungen, die fir bestimmte Installationpasse notwendig sind und vom
Bundesverfassungsschutz durchgefiihrt werden verbleiben in der Bundesrepublik Deutschland und
werden 2 Jahre lang beim USAREUR G2 Sicherheitsbiro aufbewahrt.

Bestadtigung: Hiermit bestétige ich, dass ich die oben aufgefiihrten Richtlinien der U.S. Streitkrafte
gelesen und zur Kenntnis genommen habe. Ich erkldre mich damit einverstanden, die erforderlichen
personlichen Daten zur Nutzung durch IACS zur Verfligung zu stellen.
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